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Part 1 : Traitement de la sureté de fonctionnement du VA,
Stephane GERONIMI, Groupe PSA

Part 1.1 : Focus sur le projet SVA, simulation pour la sécurité du véhicule autonome
Jean VAN FRANK, SystemX

Part 1.2 : Focus sur le projet Moove, monitoring outillé pour le vehicule dans son environnement
I Annie BRACQUEMOND, Vedecom I

Part 2 . Sureté de fonctionnement et transport public
Jean-Marc PAGLIERO, ALSTOM
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TRAITEMENT DE LA SURETE DE
FONCTIONNEMENT DU VA

I STEPHANE GERONIMI, GROUPE PSA
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Traitement de la sureté de fonctionnement
I du véhicule autonome

> Travaux realisés dans le cadre
du « GT Sureté de fonctionnement — Véhicule Autonome »
du Plan NFI Véhicule Autonome et rattaché au CRA de la PFA

> Pilotes : Bruno COMPIN (RSA) / Nicolas BECKER (Groupe PSA)

> Participants : Michel LEEMAN (Valeo), Annie BRACQUEMOND (Vedecom),
Jean VANFRANK (SystemX), Marc LAVABRE (RSA), Stéphane GERONIMI
(Groupe PSA)
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I « Safety » et Vehicule Autonome

> Objectifs de sécurité pour le vehicule autonome

e Pourguol se fixer des objectifs ?
 Déefinition de ces objectifs
 Utilisation de ces objectifs

e Synthese




POURQUOI se FIXER des OBJECTIFS ?

I Eléments de contexte — Véhicule Autonome

« SAFETY » du VA
Trois causes possible de violation des objectifs de « safety » du VA

/ \

Cyber securité Défaillances
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POURQUOI se FIXER des OBJECTIFS ?

I Eléments de contexte — Véhicule Autonome

« SAFETY » du VA
Trois causes possible de violation des objectifs de « safety » du VA

Fonctionnel sdr : « SOTIF »

“Reduce risks caused by every
hazard, including those not due to
failures.”




POURQUOI se FIXER des OBJECTIFS ?

I « Safety » du VA et « SOTIF »

Limite du domaine fonctionnel

. |

Assurer un véhicule sur

= Dans toutes les situations

T#—‘Hn L
R e VA
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= Malgré un environnement potentiellement perturbateur

B e E e |
Mais pas de cadre de référence applicable !!
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DEFINITION de ces OBJECTIFS

Principes de la « safety » du VA

1. Le véhicule autonome doit améliorer |la sécurité routiere

O Permet de fixer une référence quantitative « safety »
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DEFINITION de ces OBJECTIFS

I Principes de la « safety » du VA

1. Le véhicule autonome doit améliorer la sécurité routiere
> Permet de fixer une référence quantitative « safety »

2. Le véhicule autonome est s(r

O Démarche quantitative
. Conformité a la référence quantitative « safety »

O Démarche qualitative
. Application de regles fonctionnelles et techniques communes




DEFINITION de ces OBJECTIFS

« Safety » du VA — « SOTIF » : méthode

Principes
Améliorer la sécurité routiere : fixe les objectifs
VA est sr : assure que I'on est conforme




DEFINITION de ces OBJECTIFS

« Safety » du VA — « SOTIF » : méthode

Méethode pour fixer les objectifs : GAME
« Globalement Au Moins Equivalent »

Analyse effectuee parle GT :

Méthode la plus adaptée a la problématique véhicule autonome
Devient I'état de I'art ; consensus en cours ISO SOTIF




DEFINITION de ces OBJECTIFS

I « Safety » du VA — « SOTIF »

Que
«Glo

=)

le référence ?

nalement Au Moins Equivalent » en terme d’accident

Données accidentologiques dans le « contexte d’utilisation »

Utilisation des données issues des autoroutes (données ASFA)

es données sont fiables

| es autoroutes sont d’un tres bon niveau de sécurité




DEFINITION de ces OBJECTIFS

I « Safety » du VA — « SOTIF »

Quels objectifs quantitatifs ?
m) Application d’un facteur d’amélioration a la référence

Pour prendre en compte :
e Situations critiques gérés par le conducteur

* Contexte d’utilisation qui peut étre plus large que les seules
autoroutes

o Situations critiques qui ne sont pas identifiées aujourd’hui




DEFINITION de ces OBJECTIFS

I « Safety » du VA — « SOTIF »

Approche qualitative : exemples de regles communes

«Regles» de conception
o Définir une liste a minima de situations critiques d’un point de vue sécuritaire

o Définir des modes refuges communs si le conducteur ne reprend pas le contréle
malgré la demande du systeme ou en cas de défaillance

o Définir des regles de reprises en main, de surveillance conducteur, d’alertes,
d’activation / désactivation

«Regles» post-commercialisation

* Mettre en place un mécanisme d’analyse et de traitement (mise a jour) des
incidents/accidents en clientele

e Partager au sein de la PFA, les situations critiques (accidents)




UTILISATION de ces OBJECTIFS

I « Safety » du VA — « SOTIF »

Objectif quantitatif :

- Criteres d'arrét de la validation
Impact sur dimensionnement de la conception

Contribue a montrer que le niveau de risque sur le véhicule autonome est maitrisé au moment
de son lancement

NB : tous les cas clienteles observés devront étre analysés et traités afin d’améliorer continiiment
le niveau de sécurité du véhicule autonome

Objectif qualitatif :
. Les regles communes sont respectées




SYNTHESE

I Approche « safety » du VA

Périmetre

METHODOLOGIE

Objectifs SAFETY quantitatifs

SAFETY
VALIDATION & VERIFICATION

Principes SAFETY qualitatifs

ROULAGES, Méthodes et
tests sur outils
pistes... SIMULATION

Base de
SCENARIOS
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FOCUS SUR LE PROJET SVA
SIMULATION POUR LA SECURITE
DU VEHICULE AUTONOME

I JEAN VAN FRANK, IRT-SYSTEMX
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SYNTHESE du traitement SOTIF

Périmetre

METHODOLOGIE

APPROCHE « SAFETY » du VA

Objectifs SAFETY guantitatifs

Principes SAFETY qualitatifs

Etat de l'art

SAFETY
VALIDATION & VERIFICATION

Méthodes et Base de
outils SCENARIOS
SIMULATION




Eco systeme et Partenaires

NFI Plan
Coordination
Véhicule Véhicule Transport
industriel particulier
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Sécurité des systemes
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http://www.google.fr/url?url=http://fr.wikipedia.org/wiki/R%C3%A9gie_autonome_des_transports_parisiens&rct=j&frm=1&q=&esrc=s&sa=U&ei=p_SrU9WxI6Kx0QX2x4DwAg&ved=0CBgQ9QEwAQ&usg=AFQjCNFrbzOh29O_LEK63eKn5YIlsfu-Vg
http://www.google.fr/url?url=http://voituredufutur.blogspot.com/2010/05/la-filiere-auto-francaise-se-prepare.html&rct=j&frm=1&q=&esrc=s&sa=U&ei=9hesU8m5Ney10QWGz4DgDQ&ved=0CBgQ9QEwAQ&usg=AFQjCNG_nwM2HYRUWyIp-XLmqkaourzIrA
http://www.google.fr/url?url=http://www.opendatasoft.com/fr/references/&rct=j&frm=1&q=&esrc=s&sa=U&ei=0t6rU9rEGbG00QWipoCYDw&ved=0CBYQ9QEwAA&usg=AFQjCNETdNfNrgqJ9-3tARM3Cm50A4I7Ww
http://www.google.fr/url?url=http://www.irt-systemx.fr/&rct=j&frm=1&q=&esrc=s&sa=U&ei=tyatU4XHK6WK0AWp1IHwBQ&ved=0CBoQ9QEwAg&usg=AFQjCNHhrCkT4q9OgaUqiAjThQxy8k27zg
http://www.google.fr/url?url=http://voituredufutur.blogspot.com/2010/05/la-filiere-auto-francaise-se-prepare.html&rct=j&frm=1&q=&esrc=s&sa=U&ei=9hesU8m5Ney10QWGz4DgDQ&ved=0CBgQ9QEwAQ&usg=AFQjCNG_nwM2HYRUWyIp-XLmqkaourzIrA
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I Validation d’'un vehicule autonome par simulation

£ - (Modeéle Simulink

==~ SVAduneTIC)
-

Systeme a tester (AD niveau 3 et 4)

FE.

Modeéles de capteurs qui équipent le véhicule ' .

Méthodes et outils de validation
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Processus de validation

I ¢+ Approche « classique »

+ Dysfonctionnel (ISO 26262) =» APR, SG, FSR/TSR, Arbres de défaillances
+ Fonctionnel str / SOTIF (ISO/PAS 21448)
+ Simulation fonctionnelle / simulation multi-physique

[ Modeles

capteurs Simulation
Spécification et Véhicule dans Analyse des résultats
Modele environnement
Systeme J—\
Scénario (s) Cas d’usage ]—»[ Cas de tests

+ Approche fondée sur la vérification formelle (Model checking)

. Conception et validation du VA a travers une modélisation comportementale (AltaRica)

[ Spec ) Modale W ( Extraction et w Scénarios
systeme Simfia J ;L an,alyse des J ' Simulables

— [ Spec } sequences

: é B = capteurs = 5 iy SR -
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I Processus de validation

¢ Approche « classique » (simulation fonctionnelle ou simulation multi-physique)

Modeles
4 ) [ Simulation
\ capteurs . Analyse des
Systeme du véhicule dans césultats
(spécification I’environnement
et modele)

-

j
[Scénario(s) ]\{ e ]A{Casdetests Une base
d’usages

de données partagée




I Processus de validation

¢ Approche « classique » (simulation fonctionnelle ou simulation multi-physique)

{ Modeles

4 h capteurs Simulation

Systeme du véhicule dans An?Iyse des
(spécification I'environnement resultats
et modele)

N J o Cas | (
Scénario(s) dusages | jCasdetests

~—

Casdetestl

— Cas de test 2
Casdetestn

Cas d’usage

Cas d'usage (template)

=



Scénario d'insertion




I Résultats de simulation

AV SIMULATION
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MOOVE :

IDENTIFICATION DES SCENARIOS DE CONDUITE DU MONDE REEL
POUR LA SECURITE FONCTIONNELLE DU VA

ANNIE BRACQUEMOND, VEDECOM




IDENTIFICATION des SCENARIOS de conduite

I o Safety critical scenarios (SCS)
du monde reel

« SCS occurrence et statistiques
e New SCS

&
:I:

[ * Road Infrastructure




Six vehicules equipés

1.
Big data : Collecte de
données spécifiques

Capteurs de perception en 360°

2 Lidars Avant et Arrirére 1 GNSS receiver Front smart /A

camera e ' A

1 Long range radar avant IMU
4 Short range radar aux coins CAN vehicule
1 Smart Camera Avant

" Radars SR

Videos de réalité terrain en 360°

Avant

Ariiere

Latérale

Grand angle avant

Professional Drivers

Téte Ecran d'annotation
Pieds dynamique par le
Mains conducteur



Parcours Enregistrés

QTraffic JAM sur Voie & chaussée séparées autour de = o QP
Paris, et autres grandes villes Européennes. A

JAutoroutes de France, UK, Belgique, Allemagne, m
Italie, etc...

L Enregistrements de nuit,
sous la pluie, la neige...

 Acquisition de :
0 600.000 km
Q 12000 H
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Data Organisation

Data processing
and modeling

Data logger
‘@ -
; E‘ e g’ﬁ‘e
¥ w‘ r ) -
’ VEDECOM data

SSD stockage center

Analyses Collaboratives
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Des Fichiers Brutes A une Base de Données Relationnelle

\;/ 4

déchargement

SSD stcckage
embarqué

Data Work Flow

Preprocessing

Fichei s brutes de la
BDD. ~500 To

Congries et Expogifion .

EHICULES AUTONOM

MOOVE

BDD Algorithme§
de perception
2 Relationnelle
Modéle de
Données
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Expa

HICULES AUTONOMES

Visualisation

Fecord Name :000BABAB3TAA_20170608 174039 o~
| BeginTimeSection:570.243000 - EndTimeSection:610.243000
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EHICULES AUTONOMES

MOOVE DB : Algorithmes de calcul

BDD
Infrastructure routiére

Relationnelle ePanneaux de signalisation
eAutres equipements

e\oie, marquage

Ego
eDonnées de comportement dynamique
B > — j=| i (=R &=
L e @ Obstacles
— o= - - eObstacles Mobiles et Statiques
4 *Bord de voie
lié
et 1 Triess=g “1

Objets Mobiles et Statiques vus par § S Environnement Climatique
les capteurs intelligents “ »Jour/nuit
{\ *Pluie, neige

eéblouissement

=

b

Filtre, Perception, Fusion

M oove vebecom
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Classes des Parametres de Haut Niveau

| ‘ Annotation Manuelle

PHN - Parametres de haut
Niveau

HLP_AbsoluteSpeed

’ ‘ Analyses de données,

HLP_LengthCorrection

Scenarios

@ identification,
OQ e
variabilité

HLP_TimeToCollision

/-""_-_'""“\

| N s T 1 T u T
OOVE VEDECOM
DU VEMICULE DECARBONE ET




Expa
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Data Visualisation

[Record Name -D00BABABST AA_20170808_174030 |
| BeginTimeSection: 570 243000 - EndTimeSection: 610 243000
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Detection Scenarios avec les PHN

 Regles Logiques appliquées aux PHN définissent les evenements

o Sequences temporelles des eévénements construisent chague
scenario

1 est dans la voie adjacente 1 franchit la ligne de marquage 1 est la nouvelle cible

dans la voie de I'égo

ﬂ

| o

TTTTTTTT
M\oove vebecor @
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Congries et Exposition

Detection Scenarios avec les PHN
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SURETE DE FONCTIONNEMENT
I ET TRANSPORT PUBLIC

JEAN-MARC PAGLIERO, ALSTOM

ALSTOM




ALSTOM

Specificites des transports collectifs : Les 6 niveaux SAE

Roadmap to Automation - Driver Driven to Driverless Vehicles
Special Application

LiDAR Covers All Levels of ADAS | |~ Wighly ] Faily
Automated Safety e Avtamated |Romatad
Partly ! Driver Meeds i Mo Driver is
Automated EGLI?nger Esggcaraiwn
onlinuous! H A
Sy i NG | Application ]
andies Lane System. Must :
rreeemeeem e s 'I:Lﬂ:'ﬂm and Potentially Be . . .
| Assisted Lme Avadable 1o Niveau 4 accessible des 2019 en Driverless
Driving 'ge Take Crver
5 [DrvorOny| | OrworCames] | Appicaton |
E Diriver E ; 3::;:‘[!‘:‘“ = I E . o, 7 7 . 7] oy, 7
Undotakes | | Lane i Va,mmm Aukomaticaly v’ Parcourt limité a des tracés bien délimités
! i | Changes AERON Lane Syster Thicughout the N , .
Hilthgem | Vs 1 o 2 ) Cmthedzan TG v" Possibilité d’'aménager les zones critiques
Changi il P 4 e Autsrmiatically in . . .
mﬁ:&“\; (mmd || Goama e v' Vitesse maximum limitée
E b, ok Enﬂl‘l‘l e u ani - « o 7
-0 el LGimpus || Bcatoiey Vamn v" Supervision structurée
{ EVEL W 'r,* Syalem Handles L,Bi'bE' ha_ngﬁs Syatesn and Asks . . 7
d M/" e E;-i;“ﬁ' Lo v’ La standardisation n’est pas un préalable
2 258 Sufficient Warning
=z Na Intervening . . i
S| emde:sysem LiDAR is Essential Part for ADAS

Sowrce; Frost & Sullvan; VDA Automctse 5Y5 Konlerenz 2014

BUT : démontrer I'apport de ces systemes aux transports collectifs traditionnels,
Valider I'acceptation du public, et les orientations technologiques @
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Véhicules autonomes : Maturité fonction de la complexité

Distance
a parcourir

>100 km

2018

>50 km

20 km Privé

Moyen terme

Territoires étendus

6 < Vitesse commerciale km/h <12

> Court terme Partage Partagé

, Routes
2 km Partagé Partagé

ouvertes

Complexité du parcours

)

Transport partagé sur courte distance en voies prédefinies
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Transport public urbain:
Positionnement des solutions de transport autonomes

Segmentation du marché transport public capacité / implantation

0 |l 0 |l 2+ ' 2 | 3 | s | 7 | o J 1 ] 20 | 30 | e | 70 | pphd

AXONIS

Metro léger
Monorail classique

People mover Site propre

N B EEeS B Pem S e Semm Summ e S OWES e ——" NN WS ONWNER NN W NN WUNN WESN . WSNSR W NSS WN. W O Wmm W W Wmmm WS NI NN WIS EINN SIS O EESE SIS BESE BN BN B S S S S S S - - ..

Bus )
Site ouvert

Les systemes de Navettes autonomes repondent a un segment non couvert
principalement pour des raisons de couts d’'infrastructure et d’exploitation @




I Transport public urbain: Définition de systeme

[ S.Systéme de gestion
du véhicule

T Définition du systéme
S—— S et gestion de projet

OUTSTATION

“lt’. w

n,;,,y:_ ! i:
.
S. Syst_é_me Test et Intégration
supervision

& scada

Maintenance et exploitation

Equipements d’infrastructures

Le systeme comprend I'ensemble des éléments constituant la solution de transport
ainsi que les prestations liées au cycle de vie @
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Transport Public urbain : Objectif global versus ASIL

Meéthode classique automobile : Allocation d’ASIL conformément a I'ISO2626-2

=> Risque de non tenue de |'objectif global

=> Nécessité d’'une approche complémentaire top-down d’allocation de |'objectif

objectif system global
de sécurité

Tenue de I'objectif Pour la phase d’allocation des
global de sécurité ASIL, nécessité d’une approche
complémentaire basée sur

/ ?/ I’analyse de risques top-down

Réalisation
fonction ASIL x

Décompositi
fonctionnelle

\

Fonctions => ASIL x

Dans en environnement moins contraint I'objectif global est plus facilement atteignable avec
les technologies actuel — (moins de SOTIF) @



ALSTOM

I Quelle méthode pour définir cette approche global

STPA - Introduction

Contexte
* Besoin sécurité comme tout moyen de transport

* Pas de référentiel applicable
* Réflexion menée dans le cadre NFI-STPA au travers des groupes

homologation, spécification + création d’'un groupe spécifique sécurité.

Points clefs
* Processus d’homologation / Autorisation (GT homologation)
 Référentiel et objectifs de sécurité (GT sécurité)

Propriété PFA- reproduction interdite
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STPA - Approche Systeme

Passagers et

Tiers STPA
(usagers de la
voirie)

Environnement

urbain et
périrurbain

ous systémes
infrastructures :
- Physigues
= Mumeérique:

personnel

Services de
secours
(pompiers,...)

Tierce parties
(télécom, EDF,.)

Un systéme STPA est constitué d'une flotte de navette, d'infrastructures
physiques et numériques (insertion urbaine, réseau de communication, centre
de contréle, systeme éventuels d'aide aux passages des carrefours,..) et de
personnels dédiés.

Propriété PFA- reproduction interdite
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STPA - Approche sécurite

Nécessité de definir un referentiel sécurité permettant de garantir
un niveau acceptable et au moins equivalentaux systemes de
transport déja en place.

U

Démarche basée sur une adaptation de 'approche GAME / STPG
mails non [imitée a un mode de transport.

Proprieté PFA- reproduction interdite

288




ALSTOM

Y4
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I STPA - Méthodologie

Référentiels possibles
(tramway, métro, autobus, voitures particuliéres,..)

v v

Existe-t-il un : Comparaison !
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danger x‘x‘ s H/__,
MNon Non applicable Analyse REX
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Définition d'objectifs

> quantitatifs pour
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ALSTOM gt AUTONOMES

Code de
pratiques

STPA - Exemple « Codes de pratiques » technique

Détails sur Comparaison NA / possible Possible référentiel et/fou objectif
ER S . . e s e Remarques
wee |'Evénement Redouté  systémes de référence spécifique
Beaucoup moins de personnes En I'absence de zones a risque L'évacuation des PMR peut
gue dans un bus et a fortiori spéecifigues (tunnel, zone conduisant a nécessiter une
gue dans un tramway. Durée des arréts différés), application du assistance comme pour le cas
d'évacuation faible. => Hors  référentiel UN R118 / UN R107 des métros automatiques
zones specifiques, exigences - R107: Annexe 3, Point 7.5: (aides des autres passagers)
Incendie dans une non supérieures a ce quise  Prévention des risques d'incendie
navette : asphyxie / fait pour les bus (Véhicule type(obligatoire) Les dangers associés aux
Incendie ) I M2/M3) -R118: tenue au feu des matériaux en difficultés d'évacuation sont
suffocation / brulure du . . .
/ A, . terme de propagation flamme (non définis en ligne 3.1
] fait des matériauxde la | . ]
Explosion L'absence de personnel pour obligatoire)

navette (toxicité,

e s encadrer |'évacuation peut
flammabilite) P

étre palliée par une assistance Nécessité d'une étude du site, afin de

du PCC via les moyens de définir les éventuelles zones ou
communication a considérer |'évacuation pourrait étre retardé du
par comparaison avec les fait d'une temporisation dans
métros automatiques (voir I'application de la demande

ligne 1.3) d'évacuation (voir ligne 3.3)
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Définition d'objectifs
E | quantitatifs pour

STPA - Objectifs en terme de taux de collision | cenansdangers

Les objectifs en termes de taux d’occurrence maximum (THR-Tolerable
Hazard Rate) retenus sont:

* taux de collision mortelle : 4.108/h de roulage navette
* taux de collision grave : 4.10”7/h de roulage navette
* taux de collision avecvictime: 4.10°/h de roulage navette

Ces objectifs sont a prendre en compte pour I'ensemble des situations et fonctions
pouvant conduire aux consequences indésirées, telles que gestion des carrefours,
gestion des feux et stop, gestions des regles de priorité des circulations routieres
(incluantle cas des vehicules prioritaires de type police, pompier, etc.), les sorties de
parking, la priorité aux passages pietons, etc
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STPA - Processus d’Autorisation

Senice / autorité [ Autorisation
légale a définir “ mise en service -0\

e : / Homologation véhicules
RO RR C Emﬂcatmngu ............ ;.'
romalogaondesous [ Certification/ Homologation
................................................ / : : .
Homologation : 5G5S (Systéme d : de Sous SYStemes
c véhiu?les Dnsgie;fécur'rté GestignySgEJ{:'rté? :
PN Autonomes - ysteme -+
5 \__. : :, Plan d'Intervention
N L_gmsear | Autorisation systéme
(pour un site/projet)
P
| ¥ |I ¥ | || |
! | J {
Constructeur Integrateur
véhicules [ maitre d'ceuvre | Operateur

maitre d'ouvrage
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I Transport public urbain : Quel suite attendue

Les Notes de recommandations transmises a la DGITM.
La validation de ces principes permettrait :

> La mise en exploitation de systemes simple des 2019

Systemes principalement en voies réservées, clairement formalisées, protégées d'intrusion
involontaire sur la majorité de la distance.

A 'exception :

» De carrefours signalisés

» De passages piétons suffisamment espacés

» De zones piétonnieres de longueurs limitées

Vitesse commerciale a produire de 8 a 12 km/h sur des distances de 1 a 5 km

> Donnerait des objectifs a atteindre pour les développements de
I'ensemble de l'industrie concernée

> Donnerait un référentiel a promouvoir a l'international
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